Computer-Netzwerke - KOMPAKT

1. Bausteine, Moglichkeiten und Gefahren

Bausteine eines Netzwerks

- Knoten: Rechner, die verbunden werden sollen (ggf. miérschiedlichen Netzwerkbetriebssystemen)
- Infrastrukturkomponenten : Netzwerkkarten, Hub, Switch, Repeater, Bridgeyteq Gateway...
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Mdglichkeiten einer umfassenden Rechnerverbindung

- Gemeinsame Datenbestandeladurch fur alle Anwender aktuelle Informationen

- Teilung teurer Peripherie: teure Geréte sind nur einmal im Netz notwendig

- E-Mail : effektiver, &ulRerst schneller Nachrichtenaustausc

- Integration von Kommunikationsdienstert WWW, Newsgroups, UserToUser

- Zentrale Programmverteilung: Einspielung einheitlicher Softwareversionen i®erver maglich

- Ermdglichung von Netzwerkspielen

- Heterogenitat der Knoten Knoten konnen sich hinsichtlich Hardware, Betsgjstem und
Anwendung unterscheiden und trotzdem miteinamdédetzwerk kommunizieren

Gefahren einer umfassenden Rechnerverbindung

- Sicherheitsaspekte
* Vertraulichkeit (Schutz gegen das Lesen von Ddtegnh Unberechtigte),
* Authentizitat (Garantie der Echtheit von Daten éidender),
* Integritat (Garantie der Unverfalschtheit der Date
* unbehinderter Zugriff (Datenverfigbarkeit ohne Belerung durch bewusste Stérungen),
» Schutz vor Sabotage (Virenverbreitung, HackerZigjri
- Kontrollmdglichkeiten:
* Nutzerkontrolle erforderlich (um Ressourcen sirhxoteilen zu kénnen)
- Verschlechterung der Antwortzeit
» Konkurrenz bei Datei- oder Hardwarezugriffen dugelmeinsame Nutzung der Ressourcen
- Notwendigkeit eines Netzwerkadministrators
* Hoher Aufwand und Know-How notwendig (Pflege, Wiag und Ausbau des Netzwerks)
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2. Peer-to-Peer- und Client-Server-Netzwerke

Server

= Computer, der in einem Netzwerk seine Ressoure@raten, Festplattenspeicherplatz, Peripherietgehd:
ternetzugang...) anderen angeschlossenen ComputeBenutzung zur Verfigung stellt.

=» Server = Dienstanbieter

Client

= Computer, der in einem Netzwerk Ressourcen an@puter flr seine eigenen Zwecke verwendetDauf
ten des Servers zugreift, eigene Daten auf depldist des Servers speichert, einen am Server emgssenen

Drucker zum Ausdrucken benutzt...).

=>» Client = Dienstnehmer

Client-Server Netzwerk

» es wird unterschieden zwischen Anwender- bzwuBsrseite (Client) und Anbieter- bzw.
Dienstleisterseite (Server)

» die Ressourcen werden (auf dem Server) zentralaltet, aufgeteilt und zur Verfigung gestellt.

* es besteht die Moéglichkeit, Sicherheitsstratefjierie Datensicherheit und Zugriffsmdglichkeiten
auf dem Server festzulegen

* auf dem Server lauft Ublicherweise keine Anwersigftware. Man spricht daher von einem
dedizierten Server (stellt ausschlie3lich Dierigr andere Computer zur Verfiigung)

Vorteile: Nachteile:

+ eignet sich besonders fur grof3e Netzwerkezusatzlich zu den Clients wird ein teurer Senagr

+ hierarchische Struktur des Netzwerks hochwertiger, schneller Hardware bendtigt

+ zentrale Verwaltung von Ressourcen und spezielles Netzwerkbetriebsystem fir den Senver e
Benutzern forderlich

+ gemeinsame Datenbankanwendungen mitNetzwerkadministrator erforderlich
stets aktuellen Daten mdglich

+ zentrale Datensicherung moglich

v

Peer-to-Peer Netzwerk

* jeder Computer ist zu den anderen gleichberdclesggibt keine klare Aufgabenteilung

* jeder Computer kann gleichzeitig Server und CGlggin (d.h. jeder Computer kann auf andere
Computer zugreifen und von jedem Computer kaufnihn zugegriffen werden).

* es gibt keinen zentralen Netzwerkverwalter, jédietzwerkteilnehmer entscheidet selbst, welche
Ressourcen fiur andere Computer freigegebenenerd

Vorteile: Nachteile:
+ schnell und kostengtinstig aufzubauen |- eignet sich nur fir kleine Netzwerke
(keine bes. Hardwareanforderungen) |- konsistente Versionsverwaltung fir Dokumente ist
+ kein spezielles Serverbetriebssystem nur mit viel Aufwand realisierbar
erforderlich - Datensicherung muss von jedem Nutzer selbst vor-
+ kein Administrator erforderlich, da einfach genommen werden (keine zentrale Datensicherung)
verwaltbar
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3. Netzwerktopologien

Bus-Topologie:

) = A

bestimmte

ein zentrales Kabel, durch Abschlusswiderstaadaihiert
Computer werden gesondert an dieses Medium dnigesen
die Lange der Busleitung ist begrenzt
allen Stationen erkennen alle Nachrichten, nehaben nur fir sie

Nachrichten an

Vorteile:
+ sehr geringer Verkabelungsaufwand
+ gute Erweiterbarkeit

Nachteile:
- max. Ubertragungsrate bei nur 10 MBit/s

der Datenuibertragung

angeschlossenen Gerate
hohe Anfélligkeit gegen Kabeldefekte

zusatzliche GeschwindigkeitseinbulRen durch dte Ar

Leistung des Netzwerks abhangig von der Anzahl d

Ring-Topologie: * ein zentrales Kabel, Gber Ein- und Ausgénge agrWnherkkarten zu

einem vollstandigen Ring zusammengeschlossen
 die Lange der Ringleitung ist nicht begrenzt

4}

Station

o  Nachrichteniibertragung erfolgt in einer Richtwog Station zu

e erhalt eine Station eine Nachricht, nimmt siesdian - falls die Nach-
richt fUr sie bestimmt ist - oder sie regerm¢mas Signal und leitet die

Nachricht zur nachsten Station im Ring weiter

Vorteile:

+ geringer Verkabelungsaufwand

+ sehr gute Erweiterbarkeit

+ max. Ubertragungsrate bis 100 MBit/s

+ nur geringe Geschwindigkeitseinbul3en
durch die Art der Datentibertragung

Nachteile:
- hohe Anféalligkeit gegen Kabeldefekte
- hohe Anfalligkeit gegen Computerausfalle

Stern-Topologie:

die Signale

* erhebliche Entlastung des Netzwerks durch Eirsags ,intel-

 alle Computer mit einem zentralen Verteiler, déuat, verbunden, der

in alle Richtungen weiterleitet

‘ £ ligenten“ Verteilers, des Switches

* durch Verbindung mehrerer Hubs bzw. Switchesrentander
Zusammenschluss zu grofR3en Sternnetzwerkverbandglich

Vorteile:

+ ein Kabeldefekt fuhrt nicht zum Ausfall
des gesamten Netzwerks

+ ein Computerausfall hat keinerlei Aus-
wirkung auf die Funktionsfahigkeit des
Netzwerks

+ Ubertragungsraten z. Zt. bis 1 GBit/s
maoglich

+ Geschwindigkeitseinbul3en durch die Art
der Dateniuibertragung bei Einsatz eines

Switches minimal

Nachteile:
- immens hoher Verkabelungsaufwand

- Abhangigkeit des Netzwerks vom zentralen Verntgile

dem Hub bzw. Switch
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Vergleich der Topologien:

Installation Erweiterbarkeit Geschwindigke Stabi
Bus ++ + -- -
Ring + ++ + -
Stern -- - ++ ++
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